La BNA met en garde contre une fausse
plateforme usurpant 1’identité de son
application officielle

La Banque Nationale d’Algérie (BNA) a lancé, ce mardi, une importante alerte
a l'attention de ses clients apres avoir détecté une plateforme frauduleuse
usurpant 1’identité de son application mobile officielle. L’objectif de cette
fausse plateforme est de tromper les utilisateurs afin de récupérer leurs
informations personnelles et bancaires.

Dans une alerte diffusée sur ses réseaux sociaux, la banque indique que des
individus malveillants diffusent une application et un lien qui n’ont aucun
rapport avec ses services. La BNA appelle ainsi ses clients a ne télécharger
aucune application et a ne cliquer sur aucun lien qui ne provient pas de ses
canaux officiels.

La BNA met en garde contre un lien frauduleux

L'établissement bancaire précise que le lien figurant sur 1’'image
accompagnant son communiqué est totalement étranger a la banque et a son
application officielle.

« Pour votre sécurité, veuillez ne télécharger aucune application et ne
consulter aucun lien ne provenant pas des canaux officiels de la banque »,
souligne la BNA dans son annonce, qui insiste sur la nécessité de vérifier
systématiquement la source d’une application avant d’'y saisir des
informations sensibles.

La banque rappelle également qu’il ne faut jamais communiquer ses mots de
passe, ses codes de vérification (OTP) ou toute autre donnée confidentielle a
une personne se présentant comme un représentant de la banque.

Une recrudescence des arnaques ciblant les
établissements financiers

Cette tentative d’usurpation n’'est pas un cas isolé. Depuis plusieurs mois,
les banques et établissements financiers algériens font face a une
multiplication des campagnes de phishing et d’usurpation d’identité. Les
fraudeurs créent de faux sites internet, de fausses pages sur les réseaux
sociaux ou encore des applications imitant les plateformes officielles afin
d’inciter les victimes a communiquer leurs identifiants bancaires.

Algérie Poste a notamment été confrontée a plusieurs reprises a ce type
d’escroquerie. L’'établissement a déja diffusé plusieurs mises en garde contre
de faux sites et de prétendues applications destinés a voler les données des
titulaires de la carte Edahabia. D'autres institutions financieres ont
également appelé leurs clients a redoubler de vigilance face a ces tentatives
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de fraude.

La vigilance reste le meilleur moyen de se protéger

Face a ces risques, les établissements financiers rappellent quelques regles
essentielles de sécurité : télécharger les applications uniquement depuis les
boutiques officielles ou les liens publiés sur les sites officiels, vérifier
1’adresse des sites internet avant de s’y connecter et ne jamais partager ses
mots de passe, ses codes PIN ou ses codes de validation recus par SMS.

La BNA souligne également que ses conseillers ne demandent jamais, par
téléphone, par courrier électronique ou via les réseaux sociaux, les
informations confidentielles permettant d’accéder aux comptes bancaires.

Un appel a partager 1’alerte

Dans son communiqué, la Banque Nationale d’Algérie invite enfin les
internautes a relayer largement cette mise en garde afin de protéger le plus
grand nombre d’'utilisateurs contre cette campagne frauduleuse.

Cette nouvelle alerte illustre les défis croissants 1iés a la cybersécurité
dans le secteur bancaire. Avec le développement des services financiers
numériques et des applications mobiles, les tentatives d’escroquerie se
multiplient, poussant les banques a renforcer leurs actions de
sensibilisation et leurs dispositifs de protection. Pour les clients, la
prudence demeure le premier rempart contre le vol de données personnelles et
financieres.



